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Resumo: O objetivo do trabalho é relatar projeto de pesquisa em andamento,
destinado ao desenvolvimento de um sistema para o monitoramento remoto
continuo e seguro da qualidade do ambiente interno em ambientes climatizados, por
meio de redes de sensores conectados a um servidor remoto, utilizando-se da
Internet. A inovacéo do sistema esta na énfase dada a seguranga na transmissao
dos dados, uma vez que esta ocorre por meio de uma rede publica. Faz-se
necessaria a utilizagdo de mecanismos de transporte que contemplem a seguranga
dos dados, particularmente nos aspectos de autenticacédo (acesso ao sistema
somente por pessoas autorizadas), confidencialidade (acesso aos dados somente
por pessoas autorizadas), integridade (ndo alteragdo dos dados durante o trafego
pela rede), autorizagcéo (usuarios acessam somente dados a eles disponibilizados,
segundo uma administracédo central) e ndo repudiagdo (ndo negagao dos dados por
quem os gerou). Estes aspectos precisam ser levados em consideragao, sob pena
de invalidagdo dos dados coletados. Garantida a seguranga, este sistema pode
proporcionar um recurso inestimavel aos administradores de edificios, ndo apenas
como complemento aos sistemas de automacgdo e gerenciamento predial, como
também em eventuais demandas judiciais envolvendo caracteristicas dos ambientes
internos, notadamente os climatizados, com reconhecida influéncia sobre a saude e
produtividade de seus ocupantes. Inicialmente serdo monitorados alguns parametros
que retratam a qualidade do ar interno em um ambiente, tema de crescente
relevancia nos meios corporativo e académico. Sao eles temperatura do ar, umidade
relativa do ar, CO,, CO, e Total de Compostos Organicos Volateis.
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1 INTRODUGAO

A possibilidade de coleta de dados relativos a qualidade do ambiente interno,
obtidos remotamente, via Internet, € uma interessante possibilidade ja praticada na
forma de servigos comerciais em paises como os Estados Unidos. Mesmo nestes
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paises, ainda nédo se deu a devida atengdo a questdo da seguranga dos dados. Do
ponto de vista de quem contrata este servigco, é importante que se possa garantir
que os dados ndo tenham sido corrompidos acidental ou propositadamente. Estas
possibilidades existem ja que o trafego dos dados ocorre em uma rede publica. Do
ponto de vista legal, também €& importante garantir a origem dos dados (ndo
repudiagdo), ou seja, o contratante do servigo ou seu litigante ndo poderéo alegar
que os dados registrados ndo tenham tido origem em seu ambiente. Além da
questdo legal, a existéncia de dados continuos seguros sobre a qualidade do
ambiente interno podera servir de base para estratégias visando sua melhoria. Este
trabalho, dadas as caracteristicas de seguranca apresentadas, apresenta um
sistema inovador no mercado brasileiro.

2 RELEVANCIA DA QUALIDADE DO AR INTERNO

Diversas iniciativas, discriminadas a seguir, denotam a crescente preocupagdo com
a qualidade dos ambientes internos, especialmente os climatizados. A qualidade dos
ambientes internos envolve questdes ligadas ao conforto térmico, qualidade do ar,
conforto luminico, conforto acustico e ergonomia. Para o desenvolvimento deste
sistema foram enfocadas as questdes relacionadas a qualidade do ar interno, mas é
importante ressaltar que o sistema aqui proposto, pode ser utilizado para
monitoramento remoto seguro de outros parametros ligados a qualidade do
ambiente interno, fornecendo subsidios confiaveis para ag¢des que visem a sua
melhoria.

A baixa qualidade do ar interno em edificios climatizados pode levar ao mal estar
geral e agravamento de certas doengas, como as relacionadas ao trato respiratério
de seus ocupantes, causando queda de produtividade, absenteismo e até acdes
trabalhistas (SUNDELL, 2004).

O problema vem ganhando tamanho vulto no Brasil que até mesmo a revisdo da
Norma NBR 6401 (1980), teve sua proposta de estrutura em trés capitulos aprovada,
resultando na Norma NBR 16401 (2008), Instalagbes de Ar Condicionado - Sistemas
Centrais e Unitarios. Sao eles Projeto das Instalagdes, Parametros de Conforto
Térmico e um totalmente dedicado a Qualidade do Ar Interno, sendo este o seu
nome.

A qualidade do ar interno € um dos itens a serem verificados nos programas de
certificacdo que conferem o “selo verde” a empreendimentos que seguem certos
critérios de sustentabilidade s6cio-ambiental como LEED - Lideranga em Energia e
Design Ambiental (Estados Unidos) (U.S. GREEN BUILDING COUNCIL, 2009), HQE
- Alta Qualidade Ambiental (Franga) (ASSOCIATION POUR LA HAUTE QUALITE
ENVIRONNEMENTALE, 2009) e sua versao nacional o Aqua — Alta Qualidade
Ambiental (Brasil) (FUNDACAO CARLOS ALBERTO VANZOLINI, 2009), além do
Green Star (Australia) (GREEN BUILDING COUNCIL AUSTRALIA, 2009) dentre
outros. No Brasil, cresce o numero de empresas interessadas em obter tal
certificagao.

No meio académico, observam-se movimentos como o curso de difusdo tecnoldgica
que vem sendo ministrado desde 2007 pelo Programa de Educagdo Continuada da
Escola Politécnica da USP — PECE e Faculdade de Medicina da USP. Intitulado
“Qualidade do Ar e Poluicdo em Ambientes Interiores: Aspectos Técnicos e Efeitos



na Saude” aborda de forma multidisciplinar, questdes da qualidade do ar interno
(PROGRAMA DE EDUCACAO CONTINUADA EM ENGENHARIA, 2009).

2.1 SINDROME DO EDIFICIO DOENTE E DOENGAS RELACIONADAS A
EDIFICAGAO

A expressao “Sindrome do Edificio Doente” foi criada para caracterizar um estado
doentio observado nos ocupantes de edificios, que possuem manutencio deficiente
e uso inadequado de suas instalacbes. Trata-se de um estado transitério de mal
estar, caracterizado por dores de cabecga, irritacdo no trato respiratorio e olhos,
dentre outros sintomas, que normalmente cessa quando o individuo deixa o edificio.
Ja as doencas relacionadas a edificagao correspondem a uma infeccio verdadeira e
nao temporaria dos usuarios, sendo provocadas pelas condicbes em que se
apresenta a edificagdo (CARMO; PRADO, 1999).

2.2 PRODUTIVIDADE

Nos Estados Unidos, estima-se que o incremento anual de produtividade devido a
reducao de infecgdes respiratorias corresponda a valores entre US$ 7 a 23 bilhdes,
e devido a reducdo de Sindrome do Edificio Doente, de US$10 a 20 bilhdes. Mais
significativo ainda é o fato do aumento da produtividade no trabalho estar associado
a ganhos de US$ 12 a 125 bilhdes (FISK; ROSENFELD, 1997, 1998). Investimentos
visando a melhoria da qualidade do ar interno em escritérios apontaram, segundo
Wargocki, Wyon e Fanger (2000), um aumento na produtividade dos ocupantes da
ordem de 1,5% para a reducao de 10% de pessoas insatisfeitas com a qualidade do
ar interno

2.3 ABSENTEISMO

Diversos estudos ressaltam a importancia de fatores subjetivos na percepgéo do
ambiente interno pelos ocupantes de edificios. Nos edificios ventilados
artificialmente ou climatizados, observa-se um indice de desconforto maior que nos
ventilados naturalmente, inclusive maior absenteismo, ainda que comprovado que
0os parametros basicos de qualidade do ar e conforto estejam tecnicamente
aceitaveis (MUHIC; BUTALA, 2004). Individuos com alergia respiratoria, sdo ainda
mais sensiveis a percepcdo das caracteristicas do ambiente interior em locais
climatizados (GRAUDENZ et al., 2006), e como cerca de 30% da populagdo mundial
apresenta tais problemas, pode-se inferir a magnitude das consequéncias do
absenteismo no desempenho das empresas.

24 CONSUMO DE ENERGIA

Desde a crise energética da década de 1970, uma das grandes preocupagdes
mundiais passou a ser a economia de energia.

Nos edificios climatizados, nos quais um dos grandes consumidores de energia € 0
sistema de climatizacao, diversos estudos demonstraram que, a fim de se manter
um ambiente interno saudavel e confortavel, o correto € se adotar uma combinacéao
de fatores, dentre eles reducdo das fontes poluentes internas, com taxas de
renovacado de ar adequadas ao uso da edificacdo. Estes estudos provaram que o
beneficio anual devido a melhoria da qualidade do ar interno, € dez vezes maior que



os gastos com energia e manutengéo. O tempo de retorno dos custos com o sistema
de climatizagdo mantido e operado adequadamente, sempre foi menor que quatro
meses (DJUKANOVIC; WARGOCKI; FANGER, 2002).

Nos Estados Unidos, a Agéncia de Protecdo Ambiental — EPA langou recentemente
seu programa Energy Star Indoor Air Package (ENERGY STAR, 2009), voltado a
certificagcdo das novas residéncias norte-americanas, eficientes do ponto de vista
energético e com elevada qualidade do ar interno, exigéncias crescentes do
consumidor americano.

3 ASPECTOS LIGADOS A TECNOLOGIA DA INFORMAGAO

Do ponto de vista da tecnologia da informagao, o monitoramento remoto seguro de
dados envolve a instalacdo de uma rede de sensores no ambiente controlado e sua
interligacdo a um servidor remoto, por meio da Internet. Os problemas envolvendo a
configuracdo da rede local de sensores, dos protocolos seguros envolvidos na
transmissao dos dados e no tratamento dos dados no servidor remoto precisam ser
considerados.

Esquematicamente, a arquitetura simplificada do sistema proposto pode ser vista na
Figura 1. Nela se observa o ambiente monitorado, a rede de sensores, e um
computador local encarregado da comunicagdo entre a rede de sensores e 0
servidor remoto. O trafego de dados, por meio da Internet, entre o local monitorado e
o servidor e entre este e o cliente também estdo esquematizados.
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Figura 1. Arquitetura simplificada



3.1 A IMPORTANCIA DA SEGURANGA DOS DADOS COLETADOS

A utilizacdo de uma rede publica como a Internet para a transmissdo de dados
levanta questdes sobre seguranga. Se a autenticidade dos dados coletados for posta
em cheque, a prestacdo do servigco sera inviavel. Observam-se na literatura
inumeros estudos sobre redes de sensores e monitoramento remoto de dados. Em
muitos destes trabalhos, bem como em implementacbes comerciais desta
tecnologia, a seguranga dos dados nao é levada em conta ou é considerada apenas
superficialmente. A possibilidade da utilizagdo dos dados monitorados em eventuais
demandas legais torna esta questao ainda mais importante.

Cinco conceitos basicos de seguranca de dados deverao ser observados (XU et al.,
2005; LEIWO; GAMAGE; ZHENG, 1999):

Autenticacgao

E necessario garantir a identidade dos usuarios legitimos do sistema de modo a
impedir o acesso de terceiros ao sistema. A autenticagdo dos usuarios no sistema
devera empregar técnicas comprovadas que garantam que o acesso ao sistema seja
permitido somente aos usuarios designados.

Confidencialidade

E necessario garantir que os dados coletados e armazenados ndo sejam acessados
por terceiros, estranhos ao processo. A criptografia dos dados transmitidos sera
parte do processo de confidencialidade a ser empregado. E freqiiente que se pense
apenas neste aspecto ao se tratar de segurancga de dados via Internet, o que néo é
adequado, por serem os demais aspectos aqui citados igualmente importantes.

Integridade

E necessario garantir que os dados ndo sejam perdidos ou modificados durante o
trafego pela rede ou durante o armazenamento. Esta garantia envolve questdes
ligadas a qualidade de servico (QoS) e €& extremamente importante para o
proprietario do ambiente monitorado. Nao sdo aceitaveis a ocorréncia de perda de
dados ou, 0 que seria ainda pior, a sua modificacdo, seja ela intencional ou nao.
Dentro do contexto da seguranga de dados, ha que se considerar a possibilidade de
tentativa de corrupgao dos dados durante o trafego.

Autorizagao

E necessario garantir que os usuarios possam acessar somente a parcela dos dados
a eles disponibilizados, segundo critérios estabelecidos por uma administragéo
central do sistema. A possibilidade da existéncia de uma hierarquia de usuarios do
sistema com acesso seletivo aos dados devera fazer parte do desenvolvimento do
sistema e de sua implementagéo.

Nao repudiagao

E necessario garantir que os dados coletados e armazenados ndo possam ser
negados por sua fonte geradora ou por terceiros. Ou seja, a tecnologia utilizada nao
deve permitir sua negagao dos dados e sua origem. Este topico é particularmente
importante na eventualidade da ocorréncia de questionamentos legais. A negagao
pode ocorrer tanto por parte do proprietario do ambiente monitorado como de seus



usuarios. O uso de tecnologias que permitam a utilizagdo de assinaturas digitais
certificadas deve ser empregado. Assim, tanto a integridade dos dados como sua
origem ficam garantidos.

3.2 TRANSMISSAO SEGURA DOS DADOS

A transmissdo segura de dados em uma rede publica é o foco desta pesquisa.
Assim, aspectos de tecnologia da informagdo como tecnologia web, modelagem e
desenvolvimento de software sdo pontos de primordial importancia. O esquema de
monitoramento remoto pressupde a existéncia de um software sendo executado
localmente no ambiente monitorado, encarregado de colher os dados da rede de
sensores, codifica-los com segurancga, assina-los digitalmente e envia-los ao servidor
web remoto, no qual um software |a instalado estara encarregado de armazenar e
gerenciar os dados recebidos e apresenta-los de forma adequada aos clientes
credenciados. A comunicagao entre o microcomputador local e o servidor remoto
sera efetuada por meio de web services a serem implementados pelos softwares
desenvolvidos. A utilizagcdo de protocolos de seguranga destinados a utilizagdo de
web services vem sendo o principal topico pesquisado.

As vantagens da utilizacdo de web services para a comunicagdo de dados entre
sistemas de informacdo tém sido discutidas amplamente na literatura técnica.
Especial atencdo durante a pesquisa foi dedicada a questdo da segurangca e a
utilizacdo de web services. Diversas tecnologias tém sido propostas (NAEDELE,
2003), tais como XML Signatures (XML Dsig), XML Encryption (XML Enc), Security
Assertion Markup Language (SAML) e outras. A utilizagdo de arquiteturas baseadas
em web services junto a redes de sensores sem fio tem sido objeto de pesquisa
(DELICATO et al., 2003).

Outro potencial para a prestacao comercial do servico € o possivel uso de analises
dimensionais dos dados coletados, segundo os conceitos de data warehouse
(INMON; HACKATHORN, 1994). Desta forma, correlacbes entre os dados
observados e métricas de desempenho no ambiente monitorado poderiam ser
tentadas. As eventuais vantagens que poderdo ser agregadas ao produto final, fruto
deste enfoque, serdo pesquisadas ao longo do projeto e sua incorporagdo ou nao
sera decidida posteriormente.

3.3 REDES DE SENSORES

Ainda que nao tenha sido este o foco da pesquisa, a montagem de uma rede de
sensores € essencial para sua execugao e posterior prestacao do servico. Um dos
objetivos do projeto é sua transparéncia com relagdo a tecnologia da rede utilizada,
pois o servigo que se pretende oferecer futuramente esta ligado aos dados obtidos e
sua transmissdo segura. Observa-se na literatura um crescente interesse pela
utilizacdo de redes de sensores sem fio (AKYILDIZ et al., 2002), inclusive em
ambientes residenciais (MAINWARING et al., 2002). Trata-se de uma solugéo 6tima
do ponto de vista de facilidade de instalagdo nos ambientes a serem monitorados.
No entanto, sua utilizacdo ainda € uma alternativa cara, o que podera dificultar a
aceitacdo comercial do servigo. Por outro lado, uma grande vantagem das redes
sem fio decorre da facilidade de instalagdo, ja que nao existem problemas de
cabeamento. Do ponto de vista de um prestador de servicos interessado em
fornecer um monitoramento remoto continuo de dados, tendo de operar em



instalagdes diferentes a cada cliente, esta vantagem nao pode ser desconsiderada.
E provavel que com o passar do tempo a reducio do preco dos sensores para redes
sem fio torne a escolha desta plataforma como a alternativa tecnolégica ébvia.

Ja que isto ainda nao ocorre, na presente pesquisa optou-se pela utilizacdo de uma
rede LonWorks que permite a conexdo dos sensores necessarios a realizacdo do
trabalho. Esta escolha esta baseada em sua ampla utilizacdo em redes de sensores
(PANG; WEI; WU, 1999), em redes de automacéo predial (WANG; XIE, 2002),
inclusive junto a redes de sensores sem fio (MISKOWICZ; GOLANSKI, 2006).

A rede de sensores experimental em desenvolvimento na presente pesquisa devera
ser instalada em uma das salas de aula do Edificio de Engenharia Civil da Escola
Politécnica da USP em S&o Paulo, destinada ao ensino da disciplina Desenho
Técnico. A sala, apresentada na Figura 2, tem uma area de aproximadamente 180
m?, abriga 24 estagbes de trabalho para dois usuarios simultaneos, além da estagao
de trabalho do professor, e conta com um sistema de climatizagdo com distribuigao
de ar (insuflamento) pelo piso. A rede sera conectada a um computador local que
recebera os dados coletados pela rede de sensores e os enviara a um servidor
remoto com a utilizagdo dos protocolos seguros desenvolvidos durante a pesquisa.

Figura 2. Ambiente monitorado.

Esta prevista a utilizacdo de mddulos LonWorks (Figura 3) formados por sensores
capazes de medir temperatura do ar, umidade relativa do ar, e niveis de CO, CO; e
compostos organicos volateis. No entanto, outros tipos de sensores para a medigéo
de outras grandezas estao sendo estudados e considerados.

Simultaneamente, alternativas tecnolégicas para a montagem da rede sé&o
permanentemente consideradas, dada o espaco de tempo cada vez menor para a
disponibilizacdo de novidades no setor.

Um topico da pesquisa ao qual se dedica grande importancia € o desacoplamento
entre a tecnologia da rede local de sensores e o software de transmissao segura dos



dados. Este software devera ser capaz de operar com diversas solucdes, pois a
evolugdo da tecnologia levara seguramente a atualizagédo frequente da alternativa
escolhida na montagem da rede de sensores.

Figura 3. Médulo LonWorks com Sensores

4 DESENVOLVIMENTO DA PESQUISA

No momento em que este trabalho foi redigido (abril de 2009), a aquisigdo dos
equipamentos e sua instalagao se encontravam em andamento.

Questdes envolvendo a localizagéo ideal dos sensores vém sendo examinadas por
ser este aspecto de fundamental importancia na execugcdo do monitoramento.

Apos a instalacgéao fisica e os testes de funcionamento, a modelagem do sistema e a
incorporagdo de protocolos seguros serdo realizadas. Sera modelado e
desenvolvido um banco de dados para armazenagem dos dados coletados.

O prazo para a obtencdo de resultados que demonstrem a viabilidade técnica do
projeto € de seis meses, segundo o regulamento do programa PIPE da Fapesp.

Com a obtencao dos resultados desta fase, espera-se a continuidade da pesquisa
guando maiores e mais aprofundados detalhes deverao ser levados em conta.
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